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S.C.2011,c. 4

An Act respecting the mandatory
reporting of Internet child sexual abuse
and exploitation material by persons who
provide an Internet service

[Assented to 23rd March 2011 ]

Her Majesty, by and with the advice and consent of
the Senate and House of Commons of Canada, enacts
as follows:

Interpretation

Definitions
1 (1) The following definitions apply in this Act.

child sexual abuse and exploitation material has the
same meaning as in subsection 163.1(1) of the Criminal
Code. (matériel d’'abus et d'exploitation pédosexuels)

child sexual abuse and exploitation material offence
means an offence under any of the following provisions
of the Criminal Code:

(@) subsection 163.1(2) (making child sexual abuse
and exploitation material);

(b) subsection 163.1(3) (distribution, etc., of child
sexual abuse and exploitation material);

(c) subsection 163.1(4) (possession of child sexual
abuse and exploitation material); or

(d) subsection 163.1(4.1) (accessing child sexual
abuse and exploitation material). (infraction relative
au matériel d'abus et d'exploitation pédosexuels)

computer data means representations, including signs,
signals or symbols, that are in a form suitable for pro-
cessing in a computer system. (données informatiques)

L.C. 2011, ch. 4

Loi concernant la déclaration obligatoire
de matériel d'abus et d'exploitation
pédosexuels sur Internet par Iles
personnes qui fournissent des services
Internet

[Sanctionnée le 23 mars 2011 ]

Sa Majesté, sur l'avis et avec le consentement du
Sénat et de la Chambre des communes du Canada,
édicte:

Définitions
Définitions

1 (1) Les définitions qui suivent s’appliquent a la pré-
sente loi.

données informatiques Représentations, notamment
signes, signaux ou symboles, qui sont sous une forme qui
en permet le traitement par un ordinateur. (computer
data)

infraction relative au matériel d’abus et d’exploita-
tion pédosexuels Infraction a 'une des dispositions ci-
apres du Code criminel :

a) paragraphe 163.1(2) (production de matériel
d’abus et d’exploitation pédosexuels);

b) paragraphe 163.1(3) (distribution de matériel
d’abus et d’exploitation pédosexuels);

c) paragraphe 163.1(4) (possession de matériel
d’abus et d’exploitation pédosexuels);

d) paragraphe 163.1(4.1) (acces au matériel d’abus et
d’exploitation pédosexuels). (child sexual abuse and
exploitation material offence)
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Mandatory Reporting of Internet Child Sexual Abuse and Exploitation Material by Persons
who Provide an Internet Service

Interpretation

Sections 1-4

Déclaration obligatoire de matériel d’abus et d'exploitation pédosexuels sur Internet par les
personnes qui fournissent des services Internet

Définitions

Articles 1-4

Internet service means a service providing Internet ac-
cess, Internet content hosting or electronic mail. (ser-
vices Internet)

person means an individual, a corporation, a partner-
ship or an unincorporated association or organization.
(personne)

Description with cross-reference

(2) The descriptive words in parentheses that follow the
reference to a provision of the Criminal Code in the defi-
nition child sexual abuse and exploitation material of-
fence in subsection (1) do not form part of that definition
but are inserted for convenience of reference only.

2011, c. 4,s.1; 2024, c. 23,s.12.

Duties

Duty to report Internet address

2 If a person is advised, in the course of providing an In-
ternet service to the public, of an Internet Protocol ad-
dress or a Uniform Resource Locator where child sexual
abuse and exploitation material may be available to the
public, the person must report that address or Uniform
Resource Locator to the organization designated by the
regulations, as soon as feasible and in accordance with
the regulations.

2011, c. 4,s.2; 2024, c. 23,s. 12.

Duty to notify police officer

3 If a person who provides an Internet service to the
public has reasonable grounds to believe that their Inter-
net service is being or has been used to commit a child
sexual abuse and exploitation material offence, the per-
son must notify an officer, constable or other person em-
ployed for the preservation and maintenance of the pub-
lic peace of that fact, as soon as feasible and in
accordance with the regulations.

2011, c. 4,s.3; 2024, ¢. 23, 5. 12.

Preservation of computer data

4 (1) A person who makes a notification under section
3 must preserve all computer data related to the notifica-
tion that is in their possession or control for 21 days after
the day on which the notification is made.

Destruction of preserved computer data

(2) The person must destroy the computer data that
would not be retained in the ordinary course of business

matériel d’'abus et d’exploitation pédosexuels S’en-
tend au sens du paragraphe 163.1(1) du Code criminel.
(child sexual abuse and exploitation material)

personne Personne physique ou morale, société de per-
sonnes ou organisation ou association non dotée de la
personnalité morale. (person)

services Internet Services d’accés a Internet, d’héberge-
ment de contenu sur Internet ou de courrier électro-
nique. (Internet service)

Renvois descriptifs

(2) Les mots entre parentheses qui suivent le renvoi a
une disposition du Code criminel dans la définition de in-
fraction relative au matériel d'abus et d’exploitation pé-
dosexuels au paragraphe (1) ne font pas partie de celle-ci
et ne sont cités que pour des raisons de commodité.

2011, ch. 4, art. 1; 2024, ch. 23, art. 12.

Obligations

Communication obligatoire de I'adresse Internet

2 La personne qui est avisée, dans le cadre des services
Internet qu’elle fournit au public, d’'une adresse de proto-
cole Internet ou d’'une adresse URL ou pourrait se trou-
ver du matériel d’abus et d’exploitation pédosexuels ac-
cessible au public communique l'adresse dans les
meilleurs délais, selon les modalités réglementaires, a
Porganisme désigné par les réglements.

2011, ch. 4, art. 2; 2024, ch. 23, art. 12.

Avis obligatoire a un policier

3 Sila personne qui fournit des services Internet au pu-
blic a des motifs raisonnables de croire que ses services
Internet sont ou ont été utilisés pour la perpétration
d’une infraction relative au matériel d’abus et d’exploita-
tion pédosexuels, elle en avise dans les meilleurs délais,
selon les modalités réglementaires, un agent de police ou
toute autre personne chargée du maintien de la paix pu-
blique.

2011, ch. 4, art. 3; 2024, ch. 23, art. 12.

Préservation des données informatiques

4 (1) La personne qui a donné l'avis prévu a l’article 3
préserve les données informatiques afférentes en sa pos-
session ou a sa disposition pendant vingt et un jours
apres la date de l'avis.

Destruction

(2) Elle est tenue de détruire les données informatiques
qui ne seraient pas conservées dans le cadre normal de
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Mandatory Reporting of Internet Child Sexual Abuse and Exploitation Material by Persons
who Provide an Internet Service

Duties

Sections 4-10

Déclaration obligatoire de matériel d’abus et d'exploitation pédosexuels sur Internet par les
personnes qui fournissent des services Internet

Obligations

Articles 4-10

and any document that is prepared for the purpose of
preserving computer data under subsection (1) as soon
as feasible after the expiry of the 21-day period, unless
the person is required to preserve the computer data by a
judicial order made under any other Act of Parliament or
the legislature of a province.

No disclosure

5 A person must not disclose that they have made a re-
port under section 2 or a notification under section 3, or
disclose the contents of a report or notification, if the dis-
closure could prejudice a criminal investigation, whether
or not a criminal investigation has begun.

No seeking out of child sexual abuse and
exploitation material

6 Nothing in this Act requires or authorizes a person to
seek out child sexual abuse and exploitation material.
2011, c. 4,s.6; 2024, c. 23,s.12.

Immunity

7 A civil proceeding cannot be commenced against a
person for making a report in good faith under section 2
or for making a notification in good faith under section 3.

Self-incrimination

8 For greater certainty, nothing in this Act affects any
right of a person to be protected against self-incrimina-
tion.

Provincial or foreign jurisdiction

9 A person who has reported information in compliance
with an obligation to report child sexual abuse and ex-
ploitation material under the laws of a province or a for-
eign jurisdiction is deemed to have complied with section
2 of this Act in relation to that information.

2011, c. 4,s.9; 2024, c. 23,s.12.

Offences and Punishment

Offence

10 Every person who knowingly contravenes any of sec-
tions 2 to 5 is guilty of an offence and liable on summary
conviction,

(a) in the case of an individual,

(i) for afirst offence, to afine of not more
than $1,000,

son activité commerciale et tout document établi en vue
de les préserver en application du paragraphe (1) dans
les meilleurs délais aprés l'expiration des vingt et un
jours, a moins qu’elle ne soit assujettie a une ordonnance
de préservation rendue en vertu d’une autre loi fédérale
ou provinciale a I’égard de ces données.

Confidentialité

5 Nul ne peut, si cela est susceptible de nuire a une en-
quéte criminelle en cours ou a venir, révéler qu’il a fait
une communication en application de l'article 2 ou donné
un avis en application de larticle 3 ou dévoiler leur
contenu.

Précision

6 La présente loi n’a pas pour effet d’autoriser ou d’obli-
ger quiconque a chercher du matériel d’abus et d’exploi-
tation pédosexuels.

2011, ch. 4, art. 6; 2024, ch. 23, art. 12.

Immunité

7 Nul ne peut étre poursuivi au civil pour avoir, de
bonne foi, communiqué une adresse au titre de I’article 2
ou donné un avis au titre de 'article 3.

Incrimination

8 Il demeure entendu que la présente loi ne porte at-
teinte a aucun droit de la personne en matiere de protec-
tion contre 'auto-incrimination.

Communication en vertu d’une loi provinciale ou
étrangére

9 La personne qui communique des renseignements en
application de la loi d’une province ou d’un Etat étranger
sur la déclaration obligatoire de matériel d’abus et d’ex-
ploitation pédosexuels est réputée s’étre conformée a I'ar-
ticle 2 a I’égard de ces renseignements.

2011, ch. 4, art. 9; 2024, ch. 23, art. 12.

Infractions et peines

Infraction

10 Quiconque contrevient sciemment a 'un des articles
2 a 5 commet une infraction et encourt, sur déclaration
de culpabilité par procédure sommaire :

a) dans le cas d’'une personne physique :

(i) pour la premiere infraction, une amende maxi-
male de mille dollars,
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Mandatory Reporting of Internet Child Sexual Abuse and Exploitation Material by Persons
who Provide an Internet Service

Offences and Punishment

Sections 10-13

Déclaration obligatoire de matériel d’abus et d'exploitation pédosexuels sur Internet par les
personnes qui fournissent des services Internet

Infractions et peines

Articles 10-13

(ii) for a second offence, to afine of not more
than $5,000, and

(iii) for each subsequent offence, to afine of not
more than $10,000 or to imprisonment for a term
of not more than six months, or to both; and

(b) in all other cases,

(i) for afirst offence, to afine of not more
than $10,000,

(ii) for a second offence, to afine of not more
than $50,000, and

(iii) for each subsequent offence, to afine of not
more than $100,000.

Limitation period

11 A prosecution for an offence under this Act cannot be
commenced more than two years after the time when the
act or omission giving rise to the prosecution occurred.

Regulations

Regulations
12 The Governor in Council may make regulations

(a) designating an organization for the purpose of
section 2;

(b) respecting the role, functions and activities of the
designated organization in relation to information re-
ceived under this Act, including any security measures
to be taken;

(c) respecting the making of a report under section 2;
(d) respecting a notification under section 3;

(e) respecting security measures to be taken in rela-
tion to computer data preserved under section 4; and

(f) generally, for carrying out the purposes and provi-
sions of this Act.

Coming into Force

Order in council

*13 This Act comes into force on a day to be fixed by or-
der of the Governor in Council.

* [Note: Act in force December 8, 2011, see SI/2011-110.]

(ii) pour la deuxiéme infraction, une amende
maximale de cinq mille dollars,

(iii) pour chaque récidive subséquente, une
amende maximale de dix mille dollars et un empri-
sonnement maximal de six mois, ou I'une de ces
peines;

b) dans les autres cas:

(i) pour la premiere infraction, une amende maxi-
male de dix mille dollars,

(ii) pour la deuxiéme infraction, une amende
maximale de cinquante mille dollars,

(iii) pour chaque récidive subséquente, une
amende maximale de cent mille dollars.

Prescription

11 Les poursuites visant les infractions prévues par la
présente loi se prescrivent par deux ans a compter de leur
perpétration.

Reglements

Réglements
12 Le gouverneur en conseil peut, par réglement :

a) désigner un organisme pour l'application de l'ar-
ticle 2;

b) régir les fonctions, le role et les activités de I'orga-
nisme désigné relativement aux renseignements qui
lui sont communiqués au titre de la présente loi, no-
tamment les mesures de sécurité a prendre a I'égard
de ceux-ci;

c) régir la communication prévue a l'article 2;
d) régir l'avis prévu a l'article 3;

e) régir les mesures de sécurité a prendre a I'égard
des données préservées au titre de I'article 4;

f) prendre toute autre mesure d’application de la pré-
sente loi.

Entrée en vigueur

Décret

*13 La présente loi entre en vigueur a la date fixée par
décret.

* [Note: Loi en vigueur le 8 décembre 2011, voir TR/2011-110.]
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